ARKUSZ DANYCH

Malwarebytes

Malwarebytes Incident Response

Scentralizowane wykrywanie zagrozen i usuwanie ich skutkow

FUNKCJE TECHNICZNE

Mechanizm Incident Response
Udostepnia funkcje szybkiego,
niezwykle skutecznego

skanowania na zadanie

w oparciu o harmonogram lub

W sposob automatyczny.

Wiele trybow skanowania
Tryby szybkiego, petnego

i niestandardowego skanowania
pracuja w sposob nieuciazliwy
dla uzytkownikéw koricowych.

Mechanizm Linking Engine
Technologia dziatajaca bez sygnatur
identyfikuje i doktadnie usuwa
wszystkie pozostatosci zagrozen
powiazane z pierwotna zawartoscia.

Platforma chmurowa
Malwarebytes

Konsola zarzadzania oparta

o0 chmure pozwala na tatwe,
scentralizowane zarzadzanie
zasadami zabezpieczen, wdrazanie
rozwigzan i raportowanie zagrozen.

Asset Management
Udostepnia przydatne

informacje na temat systemow
punktow koncowych, w tym

ich obiektow pamieci,
zainstalowanego oprogramowania,
programow uruchamianych

przy rozruchu i nie tylko.

Forensic Timeliner
Gromadzi dzienniki zdarzen
systemu Windows i porzadkuje
je do postaci pojedynczego
chronologicznego widoku.

Cyberprzestepcy stosuja dzis coraz bardziej wyrafinowane metody
dobierania celéw, pozyskiwania informacji na temat ofiar i przeprowadzania
atakow. Co wiecej, ztosliwe oprogramowanie nieustannie penetruje
zabezpieczenia sieci i punktow koncowych, nawet jesli firmy, szkoty lub
agencje rzadowe wydaty miliony na wzmocnienie posiadanych stosow
zabezpieczen. Reagowanie na zdarzenia wymaga znacznego czasu

i naktadow pracy?, dlatego usuniecie skutkow ataku z jednego punktu
koncowego (lub jego przywrocenie z obrazu) moze trwac wiele godzin.
Zgodnie z wynikami badania przeprowadzonego przez Ponemon Institute
wykrycie naruszen wynikajgcych z obecnosci ztosliwych programow lub
dziatalnosci przestepcow zajmuje srednio 229 dni, a usuniecie ich skutkow —
82 dni2. Z punktu widzenia firm dostarczenie zespotom maksymalnego
wgladu oraz najlepszych srodkéw zaradczych jest dzis niezwykle wazne.

Malwarebytes Incident Response to narzedzie stuzace do wykrywania
zagrozen i usuwania ich skutkow, zbudowane w oparciu o wysoce
skalowalng chmurowa platforme zarzadzania. Oprogramowanie skanuje
punkty koncowe potaczone z siecig w poszukiwaniu zaawansowanych
zagrozen — w tym ztosliwego oprogramowania, potencjalnie
niepozadanych programoéw i oprogramowania adware — a nastepnie
catkowicie je usuwa. Malwarebytes Incident Response podnosi jakosc
ochrony przed zagrozeniami oraz skraca czas reakcji na ataki. Dodatkowo
oferuje wysoka skalowalnos¢, elastycznosc i automatyzacje.
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Pulpit nawigacyjny konsoli chmurowej Malwarebytes

Odniesienia

1 Reagowanie na zdarzenia oznacza stosowanie przez organizacje narzedzi, procesow i umiejetnosci
W celu przeciwdziatania cyberatakom i usuwania ich skutkow po ich zidentyfikowaniu.

2 Zrédto: Ponemon Institute, 2016 Cost of Data Breach Study, czerwiec 2016.



Najwazniejsze korzysci

Automatyzacja

Wstepne wdrozenie Malwarebytes Incident Response na punktach
koncowych pozwala korzystac z funkcji wykrywania i usuwania zagrozen
za pomoca jednego przycisku. Integracja z istniejgcymi systemami
zarzadzania punktami koncowymi, SIEM i narzedziami do wykrywania
zagrozen pozwala takze w automatyczny sposéb reagowac na alerty

0 zdarzeniach. Co wiecej, automatyzacja procesu reagowania na
zagrozenia pozwala firmom przyspieszy¢ dziatanie przeptywow reakcji,
skracajac przy tym czas obecnosci zagrozen na punktach koncowych.

Elastycznosc¢

Malwarebytes Incident Response korzysta zarowno z ujednoliconego
agenta trwatego, jak i agentow nietrwatych (Breach Remediation).
Dzieki temu udostepnia elastyczne opcje wdrazania, dopasowane
do réznorodnych srodowisk informatycznych. Rozwiazanie pozwala
na tatwa integracje z istniejacym stosem zabezpieczen,spetniajac
jednoczesnie wymogi systemow operacyjnych (Windows i Mac OS X),
jak i infrastruktury.

Skalowalnosc¢

Malwarebytes Incident Response to rozwigzanie dostarczane za
posrednictwem nowej platformy zarzadzania punktami koncowymi
Malwarebytes opartej o chmure obliczeniowga. Zastosowanie
platformy chmurowej Malwarebytes zmniejsza ztozonos¢, utatwiajac
wdrazanie Malwarebytes Incident Response i innych rozwigzan
Malwarebytes oraz zarzadzanie nimi — niezaleznie od tego, czy
dysponujemy jednym czy milionem punktow koncowych. Co wiecej,
scentralizowana konsola dziatajgca w chmurze eliminuje koniecznos¢
pozyskiwania i utrzymywania sprzetu w sposoéb lokalny.
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WYMAGANIA SYSTEMOWE

Zawarte komponenty

» Platforma chmurowa Malwarebytes

* Malwarebytes Incident Response (trwate
agenty systemow Windows i Mac OS X)

* Breach Remediation (nietrwate agenty:
wiersz polecen systemu Windows
oraz interfejs graficzny i wiersz
polecen dla komputeréow Mac)

» Forensic Timeliner (Windows)

*  Wsparcie e-mail i telefoniczne

Wymagania sprzetowe

System Windows

Procesor: 1 GHz

Pamie¢ RAM: 1 GB (klienty); 2 GB (serwery)
Dostepne miejsce na dysku: 100 MB
(program + dzienniki)

Aktywne potaczenie internetowe

Komputery Mac

Dowolne urzadzenie Apple Mac ze
wsparciem dla systemu Mac OS X
(w wersji 10.10 lub nowszej)
Aktywne potaczenie internetowe

Obstugiwane systemy operacyjne
Windows 10° (32-, 64-bitowy)

Windows 8.1° (32-, 64-bitowy)

Windows 8° (32-, 64-bitowy)

Windows 7¢ (32-, 64-bitowy)

Windows Vista® (32-, 64-bitowy)

Windows XP® z dodatkiem

SP3 (tylko 32-bitowy)

Windows Server 2016° (32-, 64-bitowy)
Windows Server 2012/2012R2° (32-, 64-bitowy)
Windows Small Business Server 2011

Windows Server 2008/2008R2° (32-, 64-bitowy)
Windows Server 2003° (tylko 32-bitowy)

Mac OS X (10.10 lub nowszy)

Nalezy zwroci¢ uwage, ze serwery Windows,
w Ktdrych jest wykorzystywany proces
instalowania Server Core, sq specjalnie
wykluczone.

Integracja z Centrum akcji systemu Windows
nie jest obstugiwana w systemach
operacyjnych Windows Server.

Q malwarebytes.com @ corporate-sales@malwarebytes.com % 1.800.520.2796

Malwarebytes jest nowoczesng firma zajmujaca sie cyberbezpieczenstwem, ktérej zaufaty miliony uzytkownikéw na catym swiecie. Malwarebytes
aktywnie chroni firmy i uzytkownikéw indywidualnych przed zagrozeniami takimi jak ztosliwe oprogramowanie, programy ransomware

i programy wykorzystujace luki w zabezpieczeniach, ktérych nie sg w stanie wykry¢ tradycyjne rozwiazania antywirusowe. Flagowy produkt firmy
taczy zaawansowane heurystyczne wykrywanie zagrozen z bezsygnaturowymi technologiami wykrywania cyberatakéw i przeciwdziatania im
jeszcze przed wystapieniem strat. Ponad 10 000 firm na catym $wiecie wykorzystuje, ufa i poleca Malwarebytes. Firma zostata zatozona w 2008
roku. Jej siedziba gtéwna znajduje sie w Kalifornii, a jej filie znajduja sie w Europie i Azji. Firma dysponuje takze globalnym zespotem badaczy

i ekspertow w dziedzinie zabezpieczen.
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